ZARZADZENIE NR 288/2017
PREZYDENTA MIASTA KIELCE

7 dnia 28 czerweca 2017 t.

w sprawie powolania i okre§lenia zadan Administratora Bezpieczenstwa Informacji,
Administratora System6éw Informatycznych oraz Lokalnych Administratoréw Danych
Osobowych w Urzedzie Miasta Kielce

Na podstawie art. 3 ust. 1, art. 36a ustawy =zdnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z2016r., poz. 922].t.), rozporzadzenia Ministra Administracji i Cyfryzacji
zdnia [l maja 2015r. wsprawie trybu isposobu realizacji zadaf wcelu zapewnienia
przestrzegania przepisoéw o ochronie danych osobowych przez administratora bezpieczefstwa
informacji (Dz. U. 72015 r., poz. 745), rozporzadzenia Ministra Administracji i Cyfryzacji z dnia
11 maja 2015 r. w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji
rejestru zbioréw danych (Dz. U. 22015 1., poz. 719) oraz § 7 ust. 5 Regulaminu Organizacyjnego
Urzgdu Miasta Kielce stanowigcego zatgeznik do Zarzadzenia Nr 192/2015 Prezydenta Miasta
Kielce zdnia 28 maja 2015r. wsprawie nadania Urzedowi Miasta Kielce Regulaminu
Organizacyjnego, zarzadza sig, co nastepuje:

§ 1.

1. Powoluje si¢ Pana Tomasza Olbratowskiego, pracownika Wydzialu Systemow Zarzadzania
i Ustug Informatycznych Urzedu Miasta Kielce, na Administratora Bezpieczenstwa Informacji
w Urzedzie Miasta Kielce.

2. Powoluje si¢ Pana Tomasza Linczowskiego, pracownika Wydzialu Systemow Zarzadzania
i Ustug Informatycznych Urzgdu Miasta Kielce, na Zastgpce Administratora Bezpieczenstwa
Informacji w Urzedzie Miasta Kielce.

3. Ustala si¢ zakres zadaft 1uprawnienn Administratora Bezpieczenistwa Informacji, stanowiacy
zalacznik nr 1 do niniejszego Zarzgdzenia.

§ 2.

I. Powoluje sig¢ Pana Tomasza Linczowskiego, pracownika Dzialu Informatyki Zaktadu Obstugi
i Informatyki Urzedu Miasta Kielce, na Administratora Systeméw Informatycznych w Urzedzie
Miasta Kielce.

2. Ustala si¢ zakres zadati Administratora Systeméw Informatycznych, stanowigey zatgeznik nr 2
do niniejszego Zarzadzenia.

§3.

I. Powotuje si¢ Dyrektorow Wydzialow/ Kierownikéw réwnorzgdnych komarek organizacyjnych
Urzgdu Miasta Kielce na Lokalnych Administratoréw Danych Osobowych w Urzedzie Miasta
Kielce,

2. Ustala si¢ zakres zadan iuprawnien Lokalnych Administratoréw Danych Osobowych,
stanowigcy zatgeznik nr 3 do niniejszego Zarzadzenia.

§ 4.

Wykonanie Zarzadzenia powierza si¢ Dyrektorom Wydzialéw/ Kierownikom rownorzednych
komdérek organizacyjnych Urzedu Miasta Kielce, natomiast nadzor nad jego wykonaniem
Sekretarzowi Miasta Kielce.
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§5.

Traci moc Zarzadzenie Nr473/2015 Prezydenta Miasta Kielce zdnia 29 grudnia 2015 roku
w sprawie powolania i okreslenia zadan Administratora Bezpieczenstwa Informacji, Administratora
Systemoéw Informatycznych oraz Lokalnych Administratorow Danych Osobowych w Urzedzie
Miasta Kielce

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Kielce

Prezydent Miasta
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Zalgcznik Nr T do Zarzadzenia Nr 288/2017
Prezydenta Miasta Kielce

7 dnia 28 czerwea 2017 r.

Zakres zadan i uprawnien Administratora Bezpieczenstwa Informacji
w Urze¢dzie Miasta Kielce

1. Administrator Bezpieczenstwa Informaciji, zwany dalej ABI, wykonuje zadania w zakresie
niniejszego Zarzadzenia oraz upowazniefi i pelnomocnictw nadanych przez Administratora
Danych Osobowych, zwanego dalej ADO.

2. Celem dziatania ABI jest zapewnienie przestrzegania przepisOw o ochronie danych
osobowych, wtym =zasad bezpieczenstwa iochrony danych osobowych przetwarzanych
w komérkach organizacyjnych Urzedu Miasta Kielce,

3. Do zakresu zadan ABI nalezg zadania, o ktérych mowa w art. 36a ustawy z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych oraz rozporzadzenia Ministra Administracji 1 Cyfryzacji
zdnia 11 maja 2015r. wsprawie trybu isposobu realizacji zadan wcelu zapewnienia
przestrzegania przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa
informacji, a w szczegoinosci:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla ADO,

b} nadzorowanie i aktualizacja dokumentacjt, o ktdérej mowa w art. 36 ust. 2 ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych oraz przestrzegania zasad w niej okreslonych,

¢) prowadzenie  rejestru zbioréw  danych  przetwarzanych przez ADO, zgodnie
z obowigzujacymi przepisami prawa, a w szczegdlnosci rozporzadzeniem Ministra Administracji
i Cyfryzacji zdnia 11 maja 2015r. wsprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbioréw danych,

d) nadzorowanie i kontrolowanie przestrzegania stosowania przez uzytkownikow zasad
przetwarzania danych osobowych, a w szczegdlnosei ich zbierania, utrwalania, opracowywania,
zmicniania, udostepniania i ich usuwania,

¢) nadzorowanie 1 kontrolowanie przestrzegania zasad ochrony obszaréw przetwarzania
danych w zakresie adekwatnosci stosowanych zabezpieczen 1 mozliwosei wystgpienia w nich
zagrozen,

f) przygotowywanie 1 nadzorowanie, wspélnie z ASI oraz Lokalnymi Administratorami
Danych Osobowych, wnioskdéw o zgloszenie zbiordéw do rejestru zbiorow danych osobowych
ABI lub w Biurze Generalnego Inspektora Ochrony Danych Osobowych oraz aktualizacji tych
zgloszen,

g) tworzenie projektéw zarzadzen, instrukeji i wytycznych ADO,

h) wyjasnianie i dokumentowanie przypadkéw naruszenia zasad przetwarzania iochrony
danych osobowych,

1) wspdlpraca z Administratorem Systemow Informatycznych.

4. Wykonujgc swoje czynnosci ABI realizuje zadania w imieniu ADO i posiada uprawnienia
oraz upowaznienia do:

a) kontrolowania realizacji umoéw dotyczgcych udostepniania ub powierzania danych do
przetwarzania  osobom  Jub  podmiotom zewnetrznym w zakresie stosowania zapisow
bezpieczenstwa przetwarzania i ochrony danych osobowych,
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b) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych
1uprawnienn nadanych w systemach informatycznych dla uzytkownikéw, ktorzy powoduja
zagrozenie bezpieczenstwa i ochrony danych osobowych,

¢) udzielania wytycznych dotyczgeych usuwania nieprawidiowosci stwierdzonych w czasie
prowadzonych sprawdzen (kontroli fub audytow) i dostosowania ochrony danych do stanu
zgodnego z przepisami,

d) zbierania od uzytkownikdw, ich przetozonych oraz innych oséb pisemnych wyjasnien
dotyczacych okolicznosei powstania zagrozen dla bezpieczefistwa i ochrony danych osobowych,

e) wydawania upowaznien do przetwarzania danych osobowych oraz prowadzenia ewidencji
wydanych upowaznien,

f) organizowanie szkolen dla pracownikéw Urzedu Miasta Kielce z zakresu przetwarzania
i ochrony danych osobowych,

g) rozpatrywanie skarg 1 wnioskdw w zakresie przetwarzania i ochrony danych osobowych,

h) kontrolowania pracownikdw w zakresie przestrzegania zasad bezpieczefistwa
i ochrony danych osobowych poprzez prowadzone sprawdzenia (kontrole lub audyty).
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Zatacznik Nr 2 do Zarzgdzenia N 288/2017
Prezydenta Miasta Kielce
z dnia 28 czerwea 2017 .

Zakres zadan i uprawnien Administratora Systeméw Informatycznych
w Urzedzie Miasta Kielce

1. Administrator Systemdéw Informatycznych, zwany dalej ASI, wykonuje zadania w zakresie
niniejszego Zarzadzenia oraz upowaznien ipelnomocnictw nadanych przez Administratora
Danych Osobowych.

2. Celem dzialania ASI jest nadzorowanie 1 realizowanie zasad bezpieczenstwa przetwarzania
1 ochrony danych osobowych w systemach informatycznych Urzedu Miasta Kielce.

3. Zadaniem ASI jest realizacja pizedsigwzigé okreslonych wart. 36 ust. 11 w art. 38 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych, jakim powinny odpowiadaé¢ urzadzenia
1 systemy informatyczne stuzgce do przetwarzania danych osobowych.

4. ASI, realizujgc swoje zadania wspolpracuje z ABI w Urzedzie Miasta Kielce.
5. Do zakresu zadan ASI nalezy w szczegdlnosci:
1) monitorowanie:

a) zbierania, przechowywania, przekazywania iudostgpniania danych osobowych
przetwarzanych w systemach informatycznych,

b) zabezpieczen systemow informatycznych w zakresie stosowania:
- IPS/Firewall/VPN oraz programdw antywirusowych,
- szytrowania dyskow i $rodkéw ochrony kryptograficznei,

- mechanizmow autoryzacji i kontroli dostepu do danych (uwierzytelnianie uzytkownikow,
hasta),

- zabezpieczenia przed dzialaniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostgpu do baz danych osobowych,

2) nadzorowanie:

a) zakladania, blokowania, zawieszania 1 uaktywniania kont w systemie informatycznym,
b) logicznych i informatycznych zabezpieczen systemdw w zakresie:

- przepltywu informacji pomigdzy systemami informatycznymi a siecig publicznag,

- dzialan inicjowanych z sieci 1 z systemOw informatycznych,

c) umoéw iprocedur przekazywania podmiotowi zewnetrznemu dostepu do systeméw
informatycznych oraz elektronicznych noénikdéw informacji zawierajgcych dane osobowe,

d) tworzenia kopii zapasowych zbioréw danych osobowych,

e) zasad ochrony, przekazywania i niszcezenia kopit zapasowych zbioréw danych osobowych
oraz programow zastosowanych do ich przetwarzania,

3) realizowanie przedsigwzigé w zakresie:

a) wyjadniania 1 dokumentowania, wspoinie z ABI, przypadkéw naruszenia zasad
bezpieczenstwa systemow informatycznych,
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b) prowadzenia opisu struktur zbioréw danych osobowych oraz schematéw przeplywu danych
pomigdzy systemami informatycznymi,

¢) dokonywania oceny zgodnosci programdéw z przepisami bezpieczenstwa przetwarzania
danych osobowych w systemach informatycznych,

d) kontrolowania, wspolnic z ABl, pracownikéw w zakresie przestrzegania zasad
bezpieczenstwa i ochrony danych osobowych poprzez prowadzone sprawdzenia (kontrole lub
audyty),

e) przygotowywanie inadzorowanie, wspodlnie z ABl oraz LADO, wnioskéw o zgloszenie
zbioréw do rejestru zbioréow danych osobowych ABI lub w Biurze Generalnego Inspektora
Ochrony Danych Osobowych oraz aktualizacji tych zgtoszen.
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Zalgeznik Nr 3 do Zarzadzenia Nr 288/2017
Prezydenta Miasta Kiclce

z dnia 28 czerwcea 2017 1,

Zakres zadan i uprawnien Lokalnych Administratoréw Danych Osobowych
w Urzedzie Miasta Kielce

1. Lokalny Administrator Danych Osobowych, zwany dalej LADO, wykonuje zadania
w zakresie niniejszego zarzadzenia oraz upowaznien i pelnomocnictw nadanych preez
Administratora Danych Osobowych.

2. Celem dziatania LADO jest nadzorowanie i realizowanie zasad bezpieczefistwa i ochrony
danych osobowych w Urzedzie Miasta Kielce.

3. LADO odpowiada 1 prowadzi, w imieniu ADO, nadzér nad merytorycznie przypisanymi
zbiorami danych osobowych.

4. Do zakresu zadan LADO nalezy w szezegoinosei:

a) nadzorowanie ikontrolowanie przestrzegania stosowania przez uzytkownikéw zasad
przetwarzania danych osobowych, a w szczegodlnosei ich zbierania, utrwalania, opracowywania,
zmieniania, udostgpniania i usuwania,

b) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych do
merytorycznie przypisanych zbiordw danych osobowych,

c) decydowanie o srodkach icelach przetwarzania merytorycznie przypisanych danych
osobowych,

d) zabezpieczenie zbiordw danych przed ich udostgpnianiem, utraty, przetwarzaniem, zmiana,
uszkodzeniem lub zniszczeniem przez osoby nieupowaznione,

e) wspolpraca z ABI oraz ASI przy nadzorowaniu, opracowaniu lub zmianie dokumentacji,
o ktére] mowa w art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
oraz przestrzeganiu zasad w niej okreslonych,

f) zapewnienie konfroli nad tym jakie dane osobowe, kiedy i przez kogo zostaly wprowadzone
do merytorycznie przypisanego zbioru,

g) nadzorowanie, wspolnie z ABI oraz ASI, umoéw dotyczacych udostgpniania lub powierzania
danych do przetwarzania osobom lub podmiotom zewnetrznym w zakresie stosowania zapiséw
bezpieczenstwa przetwarzania i ochrony danych osobowych,

h) przygotowywanie inadzorowanie, wspolnie z ABI oraz ASI, wnioskéw o zgloszenie
zbioréw do rejestru zbioréw danych osobowych ABI lub w Biurze Generalnego Inspektora
Ochrony Danych Osobowych oraz aktualizacji tych zgloszen.
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